Rizika spojená s používáním internetu a jeho služeb
Vzhledem k tomu, že v posledních deseti letech nastal opravdový boom v oblasti informačních komunikačních technologií, je třeba si uvědomit, že ačkoli nám internet (a mobilní telefony) nabízí obrovské možnosti, přináší s sebou také četná rizika, která se ve zvýšené míře týkají i dětí.
Nejčastější rizika:

Závislost na internetu - nadměrně využívání prostředí internetu, jež se stává takřka nejdůležitějším v jejich životě. Porucha se projevuje změnou nálad, abstinenčními příznaky, zvýšenou konfliktností a postupným odcizením od reality (např. permanentní hraní online her, závislost na virtuálních přátelích, projevující se zejména nezřízeným chatováním a vytvářením si důvěrných virtuálních přátelství).

Kyberšikana - šikanování jiné osoby s využitím internetu a mobilních telefonů. Jedná se o druh psychické šikany, pro kterou je typické ubližování, ztrapňování, obtěžování, zastrašování apod.  (více - viz soubor Šikana).
Trestná činnost - nejčastěji se setkáváme s jedinci, kteří lákají děti a nezletilé na schůzky,se sexuálním obtěžováním dětí (pedofilií), s nelegálním obsahem na internetu. Především se jedná o dětskou pornografii, prostituci, rasismus, extremismus, nabídky omamných látek a další nelegální obsah. Dochází například i k tipování a vykrádání bytů (pachatel pomocí kamarádského chatu zjišťuje, jaké je vybavení domácnosti, kdy jsou rodiče doma...) nebo dokonce ke komerční špionáži (zcizení cenných pracovních dat z počítače rodičů apod.).
Zneužití přístupového hesla k cizímu účtu, zneužití textové komunikace (zkopírování a rozeslání dalším osobám), přidávání virů do emailů a další.
Velmi dobré informace získáte na webových stránkách Internet Hotline, které provozuje Nadace Naše dítě ve spolupráci s Policií ČR.
 http://www.internethotline.cz/
Na těchto stránkách naleznete:

Informace pro děti a mládež – zásady bezpečnosti při práci s internetem, bezpečnost při chatování, podezřelé skutečnosti, nebezpečné situace a další velmi důležité informace.

Informace pro rodiče – Desatero rad pro rodiče, zabezpečení počítače, jak poznat, „že se něco děje“, jak zajistit bezpečí dítěte v kybernetickém prostředí apod.
Formuláře pro oznámení nelegálního obsahu internetu (dětská pornografie, pedofilní zájmy, podvod, útok na osobní údaje)
Linka bezpečí

asistenční služby Helpline na bezplatné Lince bezpečí 116 111
chat.linkabezpeci.cz  

 e-mail pomoc@linkabezpeci.cz
více informací na www.internethelpline.cz
Seznam se bezpečně
Film určený dětem a rodičům o nebezpečí, která jsou skryta za různými identitami, o možném zneužívání dětí.
http://www.seznamsebezpecne.cz/
Národní centrum bezpečnějšího internetu

http://proti-sikane.saferinternet.cz/

